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Jak ma vypadat vyberove rizeni
na dodavatele kameroveho
systemu a jaké parametry by
system mel spinovat

IX. Konference o bezpecnosti v obcich a
mestech
Praha 16. dubna 2015

JUDr. Tomas Konicek
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Nasazovani a vyuzivani technickych
prostredku je dulezitou soucasti
komplexniho pojeti prevence kriminality
na urovni mest a obci.
Nejrozsirenejsim technickym
prostredkem jsou mestské kamerove
dohlizeci systemy, které jsou
vyuzivany k reseni moznych
bezpecnostnich rizik.



Vybéroveé fizeni

* V/Se se odviji od zakona o verejnych
zakazkach ¢. 137/2006 Sb., ve znéni
pozdéjsich predpisu (dale jen ,zakon")

« Zakon stanovi pravni mantinely, jak
postupovat

» Kazda obec ma vsak jinak nastaveny
limity pro zadavani VZ

 Malé vyuZivani produktovych norem (CSN
EN 62 676-1-1; 62 67/6-1-2)
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« Cena nemuze byt jedinym kriteriem
* Pak hrozi cenova nabidka, ktera
neodpovida realite

» Doporucuji min. 40 % venovat kvalite,
nastavenim Kkriterii, hodnoticim
standardum, napr. kamerove zkousky

(den/noc), vliv osvetleni, co budu pomoci
MKDS resit...

» Mnohde se nerealizaci VR obce zbavuiji
moznosti ziskat lepsi kvalitu (zbytecny
natlak firem)
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Zakladni parametry modernich kamer (€CCETFV /IPVIDEO / ¥SS)

Maximaini rozligeni cbirazu
Maximaini snarkovd frekvence
Snimkovs frekvence () 1080p)
M 264 / MIPEG | JPEG /1 MPEGY
QNVIF

Polet uzivatell / streami:

Stream 1

Stream 2

Stream 1
Stroam 2

Stream 3

Snimaci senzor

Citivost (IRC ON / IRC OFF)
Wahow podminky k vwedend ativost
Obniskova vzdalanosr

Pormir 2vatieni (opticky ZOOM)
Horzontalni Gnol

Clorove Ssio

Napajen

Provazni teplota (napajeni ACDC)
Prikon xomplel (nap&eni ACIDC)
Provarni weplota (napdjent Pok)
Plikon kamera (napdjent PoE)
PoE (nap&ani ¢ vytApéni)

Audio INOUT

Alarma INCUT

VIDEQ QUT ! RS-485

Loxaini pamal

WOR /BLC IS

Redukos Sumu {rdzev technologie)

Analyza obrazu VMO / VA

1 520 = 1.080
30 ips (1.920 = 1.080)
30 1ps
oo
ONVIF peofle S

10510

| Bustraénl prikiad: Provoz 2 nezavislych straamd

1820 = 1.080 & 30 fps

1.820 = 1,080 & 15 fps

| Bustratnl phikled: Provox 3 nazdvisiych siream).

1620 = 1080 & 30 fps
1,820 » 1.080 € 15 ros
1620 = 1000 & 10 fps

13" CMOS
0.0 7 004 uxu
F1.6;30IRE
445 =~ 890 men
20
55,66~ 31°
F16/F29
POE {802 3a1) / 24 VAC
~A0 °C a2 %) °C
QW
-0 Ce2™C
Taw
“iw
pr
SD/SDHC ! SDXC
ol
NR

,»Zakladni p¥ehled technickych parametra“

Maximalni rozliSeni obrazu
Maximalni snimkova frekvence
Snimkova frekvence (@ 1080p)
H.264 / MIPEG / JPEG / MPEG4
ONVIF

Podetuzivateli / streamu

Napajeni

Provozni teplota (napajeni AC/DC)
Prikon komplet (napajeni AC/DC)
Provozni teplota (napajeni PoE)
Prikon kamera (napajeni PoE)
PoE (napajeni / vytapéni)

Snimaci senzor
Citlivost
Vychozi podminky k uvedené citlivosti

OIRISIEIC

bezpecnostni portal

Ohniskova vzdalenost
Pomér zvétSeni (opticky ZOOM)
Horizontalni uhel

Clonoveé ¢islo

K O ZmME@i®

Audio IN/OUT
Alarm IN/OUT
VIDEO OUT/RS-485
Lokalni pamét’

WDR/BLC /IS
Redukce Sumu (nazev technologie)

Analyza obrazu VMD / VCA

ALARM

TECHNIKA ¢ RESEND / TEORIE : FIRMY ¢ LEGISLATIYA
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Zakladni parametry modernich kamer (€CCTFV/IPVIDEO / ¥SS)

ot S [ALARM JEela ¥
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I

3 N\/Z
IS

F§ OIRISIEIC

OIRISIEIC A2 maM¥aid ALARM

bezpednostni portal THCHNIRA ¢ KEAENT TRORIE FIRAMY ( LEGIATISA
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Za obdobi let 1996 az 2014 v
programu prevence kriminality
na mistni urovni podporenych:

» Celkem 789 dilCich projektu na
MKDS

 Pro 203 mest a obci
e Za 561 milionu 945 tisic K&
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1. Zakladni principy provozu MKDS

* Provozovani mestského kamerového
dohlizeciho systemu (MKDS) musi byt v souladu
se zakonem ¢. 273/2008 Sb., o Policii CR; se
zakonem €. 553/1991 Sb., o obecni policii; a
také v souladu se zakonem ¢. 101/2000 Sb., o
ochrané osobnich dat.

« MKDS musi monitorovat pouze verejna
prostranstvi. Tim se rozumi podle § 34 zakona
C. 128/2000 Sb., o obcich, ve zneni pozdejsich
predpisu vSechna nameésti, ulice, trzisté,
chodniky, verejna zelen, parky, a dalsi prostory
pristupne kazdému bez omezeni, tedy slouzici
obecnému uzivani, a to bez ohledu na vilastnictvi
k tomuto prostorul.
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* Rizikova mista mest a obci vhodna k nasazeni
MKDS stanovuje na zakladé podrobnych analyz
Policie CR.

« Zakladni charakteristikou provozovani a vyuzivani
MKDS |je jejich preventivni funkce, t]. vytvareni
bezpecnych zon v exponovanych lokalitach.

« MKDS prinaseji okamzity vysledek (snizeni
kriminality ve vytipovaném misté), musi vsak byt
soucasti celkové strategie prevence kriminality
v urcité lokalite.

 MKDS jsou vyuzitelné pro aktualni koordinaci
cinnosti slozek Integrovanéeho zachranneho
systému pri zavaznejsim ohrozeni bezpecnosti
obcCanu.
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« MKDS se musi stat soucasti celkové strategie
prevence kriminality v urcité lokalite — Bezpecna
lokalita.

 Obrazovy signal MKDS neni urcen pro
verejnost, ale pro maly okruh uzivatelu (Policie
CR, obecni policie) a pro pfesné& vymezeny uéel.
Rezim dispecerskeho pracoviste MKDS musi byt
zajisten tak, aby manipulaci s prislusnou
technikou provadeél policista Ci straznik jako
kompetentni a vyskolena obsluha a byl k nému
zabranen vstup nepovolanym osobam.
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* O tom, ze je verejné prostranstvi monitorovano,
musi byt obcané mésta a jeho navstevnici
dostatecné a srozumitelné informovani,
napfiklad pomoci informacni tabule s textem
“Tento prostor je pod nepretrzitym dohledem
kamer mestske policie”.
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2. Vyuzivani MKDS Policii CR

« Policie CR muze na zakladé § 79 zakona o Policii
CR, zpracovavat osobni udaje vcetneé citlivych
udaju bez souhlasu subjektu udaju, pokud je to
nezbytne pro plneni jejich ukolu. PInénim ukolu
policie se rozumi zejména ochrana bezpecnosti
osob a majetku a zajistovani verejného poradku.

» Policie CR miize (§ 62), je-li to nezbytne pro
plneni jejich ukolu, porizovat zvukove, obrazove
nebo jiné zaznamy osob a veci nachazejlcmh
se na mistech verejne pristupnych. Jsou-li k
tomu zrizeny stalé automaticke technické systemy
(kamerove systemy), policie informace o zfizeni
takovych systéemu vhodnym zpusobem uverejni.
Zpusob zverejnéni informace zakon neupravuje.
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3. Vyuzivani MKDS obecni policii

* Instalace MKDS je zcela zakonna i na zakladé zakona o
obecni policii. Vzhledem k tomu, ze obecni policie
zabezpecuje mistni zalezitosti verejného poradku v ramci
pusobnosti obce (§ 1 odst. 2), znamena to, Ze zabezpedeni
verejneho poradku je plné v jeji pravomoci. Pod pojmem
verejny poradek je chapana ochrana pravidel chovani lidi
na verejnosti, ktera nejsou sice vyslovne formulovana v
pravnich normach, ale jejich zachovani je podle panujicich
obecnych nazoru v urcitém misté a ¢ase nutnou
podminkou sporadaneho spoleCenskeho souziti. Tato
neformalizovana pravidla chovani jsou pravne zavazna
pouze v mezich pravni normy, ktera obsahuje vyslovne
termin "verejny poradek".
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* Na zaklade §§ 24a a 24b zakona je obecni policie
opravnena zpracovavat udaje, ktere potrebuje k plnéni
ukolu zakona o obecni policii nebo jiného zvlastniho
zakona. Obecni pollc:le muze také tyto udaje poskytnout
Policii CR, orgdntim obce a dalim organum je-li to nutné
k pInéni jejich ukold. Obecni policie je dale opravnéna
porizovat zvukové nebo obrazové zaznamy z mist
verejnée pristupnych; tzn. je mozné provozovat system
prﬁmyslovych kamer a porizovat zaznamy, ktere
samozrejmeé Ize vyuzit jako dukazni material, a to i pro
Policii CR v pfipadé potieby.

* Obecni policie je ovSem také povinna vhodnym zpusobem
uverejnit, ze nekteré misto v obci je pod stalou kontrolou
prumyslovou kamerou. Jakym zpusobem se ma informace
zverejnit, zakon neupravuje.
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* MKDS proto obsluhuji zejmena prislusnici
Policie CR anebo straznici obecni policie.

« Timaji urcCité vyjimky ze zakona na ochranu
osobnich udaju (zakony v poméru speciality!).

* Obce, které ziskavaji statni dotace se k tomuto

musi jednoznacné zavazat; jinak dotaci
nemohou ziskat!
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4. Kamerové systémy z pohledu UOOU

« Oblast ochrany osobnich udaju resi zakon ¢.
101/2000 Sb., O ochrané osobnich udaju

* Pozor novela €. 170/2007 Sb., ze dne 7. 6. 2007
« Kazdy provozovatel musi mit vyjasneny zakladni
otazky:
v’ Zda je jeho zamér legitimni
v' Zda jeho zaméru nelze dosahnout jinym zpusobem

v" Ur¢it ucel, spravce dat; zabranit zneuziti dat a jejich
ochranu

+ pozor na § 316 Zakoniku prace!
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Stanovisko odboru prevence kriminality MV
CR, se kterym souhlasi i UOOU je
zverejnen ve Vestniku UOOU cC. 49/2008

anebo viz

www.uoou.cz/info_mvcr_kamery.pdf
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5. Priprava a realizace projektu MKDS

« Zadatelé o projekt musi nejprve v obci provést
a nasledne vyhodnotit bezpecnostni a
hodnotovou analyzu. Bezpecnostni analyza
ukaze na nejzavaznejsi bezpecnostni
problemy v obci, ukaze predmety zajmu a
mozné cile utoku pachatelu, ukaze kdo jsou
potencialni pachatelé a kdo jejich obéeti apod.
Hodnotova analyza nasledne osvetli miru
pravdepodobnosti vzniku skod, jak velke skody
na majetku nebo na zdravi osob mohou
vzniknout, na jakou miru je mozne snizit
pravdepodobnost vzniku skod apod.
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» Potvrdi-li vyhodnoceni analyz ucelnost
vystavby MKDS doporucuje odbor
prevence kriminality vSem zadatelum o
projekt MKDS, jeho zpracovatelum a
provozovatelum nasledujici kroky:

— obratit se zejména na prislusny uzemni odbor
Policie CR, obecni policii, odborniky odboru
prevence kriminality, Asociaci technickych

bezpecnostnich sluzeb Grémium Alarm, a na
Skolici stfedisko TRIVIS,
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— vyuzivat sluzeb prislusnych zkusebnich
laboratori, odborniku z AGA (napr.
urban@gremiumalarm.cz ) a z dalSich Asociaci
pri zpracovani zadavacich podminek pro
vyhlaseni verejné soutéze (fundovany zamysl| —
stanoveni pozadavku na systemoveé, technické
a uzivatelske reseni MKDS), vyhodnoceni
technické Casti jednotlivych nabidkovych
dokumentu, prejimce MKDS, posouzeni
technického stavu jiz provozované technologie
ve vztahu k efektivnosti vynalozenych
prostfredku atd.



mailto:urban@gremiumalarm.cz
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6. Rozsirujici podminky pro zpracovani
projektu a standardni postupy pro
hodnoceni uc€innosti MKDS v ramci

Programu prevence kriminality

« RozSifujici podminky pro zpracovani projektu
MKDS

« Zavedeni standardnich postupu pro hodnoceni
efektivity MKDS pri zrizeni Ci pri rozSireni MKDS

 Zjistovani pocitu bezpedli ob€anu ve vztahu k
MKDS



« Expertni vypovedi
» Legislativni vychodiska a normy
« Dalsi podminky

Rozsirujici podminky jsou zavazné pro
zadatele dotace v ramci Programu
prevence kriminality!

viz www.mvcr.cz/bezpecnost-a-prevence.aspx




L L R LA R
gggggggg MINISTERSTVO VNITRA
°°°°°°°°° CESKE REPUBLIKY

ooooooooo
ooooooooo

7. Vnitrni smernice, rezimova opatreni

* Vnitrni smernice monitorovaciho pracoviste musi
akcentovat zakonné podminky pro vykon prace
dané obecnymi pracovné pravnimi predpisy, ale
také musi obsahovat urcité odlisnosti, nebot
cinnost se musi bliZit standardum pro zvlastni
rezimova pracoviste.

« K pFedpisCJm patri v podml’nkéch obecni policie
zejmena zakonik prace a zakon o obecni policii. U
prislusniky Policie CR Fesi tuto oblast zakon o
sluZzebnim poméru a zakon o Policii CR.

* Cely komplex smernic musi stanovit jednoznacna
prava a povinnosti veskerého personalu ve vztahu
k MKDS. Obsahem musi byt zejména:
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— Moznost ovladani a nastavovani kamer.
— Postup pri pozorovani sceny.

— Vyhodnocovani informaci.

— Predavani poznatku kompetentnim organum.

— Ukladani informaci — tvorba dokumentace,
evidence zaznamu.

— Predavani dokumentace.

— Ukladani a prace s dokumentaci a jeji
skartovani.

— Zaskoleni obsluhy a pravidelné prubézné
proskolovani.

— Pracovni napin obsluhy MKDS.
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— Uprava vykonu sluzby ve dne, v noci.

— Soucinnostni vztahy monitorovaciho
pracoviste s dalsimi subjekty a prvky IZS.

— Seznamy opravnenych osob, ktere mohou
vstoupit do prostor rezimoveho pracoviste
(obsluha, technici, kontrolni a nadrizené
organy),seznam konkretnich osob, ktere jsou
vylucne opravneny system ovladat — ostatni
0sSoby nemaji umoznéen vstup.

— Otazky mlcenlivosti (u obsluhujicich strazniku
je reseno podle ustanoveni § 26 zakona C.
553/91 Sb., o obecni policii, u policistu je
resena tato oblast zakonem o Policii CR).

— Kontrolni ¢innost.
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* U aplikaci, kde monitoring provadeji prislusnici
Policie CR, neni treba zavadet zadny zvlastni
rezim, nebot jde vesmes o sluzebni mistnosti.

 Mimo dodrzovani stanovenych pravidel je pro
obsluhujici personal velmi dulezité jejich
technicke, takticke a pravni proskoleni. Kazdy
operator musi byt dukladné proskolen na pocatku
své cinnosti a mel by ziskat certifikat. V dalSim
prubéhu, v predem stanovenych terminech je
nutné proskoleni opakovat. O vSech Skolenich se
vede pisemny prehled. Prvotni zaskoleni provede
instalacni firma (bézné je bezplatne provedeni).
Dalsi skoleni zajistuje provozovatel systému.
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* Vlastni rozvrh pracovnich hodin obsluhy musi byt
primo umerny velikosti mesta, poctu kamerovych
bodu, slozitosti bezpecnostni situace a poctu
moznych a vhodnych operatoru.

* Jde o velice narocnou sluzbu, nemajici nic
spolecheho se zazitym stereotypem v posuzovani
prace ruznych straznych ¢i hlidacu. Velmi vhodné,
a zkusenosti z provozu MKDS to zcela potvrzuiji,
je, kdyz se operatori behem dne stridaji, jak na
operacnim pracovisti, tak v normalnich pesich Ci
motorizovanych hlidkach ve mestech, aby
neztratili mistni a osobni znalosti, nebyli odtrzeni
od bezpecnostni reality ve meste a umeli
organizovat z velina MKDS pripadny zakrok
bezpecnostnich sil.
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8. Kamerove systéemy a bezpecna lokalita

« Jsou-li kamerové systemy budovany podle
doporucovanych zasad i s vyhledem do
budoucnosti, velmi podstatne zefektivnuji
venkovni vykon sluzby obou policii. Ty maji
moznost ridit a koordinovat akce vetsiho poctu sil
a policejnich prostfedku. Tim se vyrazné zlepsSuje
stav na useku verejného poradku v dane lokalite.

« Kamerove systemy maji velke uplatneni i pri
ochrané obecnich objektu, druzstevnich domu a
rodinnych domku. Kamerovy monitoring prinasi
obCanum pocit bezpeci a vyznamné se podili na
vytvareni bezpecné lokality.
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Program Bezpecna lokalita je ukazka spoluprace
mezi statnim a nestatnim sektorem

Realizuji jej MV, Policie CR ve spolupraci s AGA a
CAP

Cilem Programu je predchazet majetkové trestne
cinnosti a vytvaret podminky pro bezpecny zivot
obcCanu

Podrobnosti na internetu:

Www.mvcr.cz/bezpecnost-a-prevence.aspx anebo
starsi prispevky na
http://aplikace.mvcr.cz/archiv2008/bezpecnost/lokalita.

htm


http://www.mvcr.cz/bezpecnost-a-prevence.aspx
http://www.mvcr.cz/bezpecnost-a-prevence.aspx
http://www.mvcr.cz/bezpecnost-a-prevence.aspx
http://www.mvcr.cz/bezpecnost-a-prevence.aspx
http://www.mvcr.cz/bezpecnost-a-prevence.aspx
http://aplikace.mvcr.cz/archiv2008/bezpecnost/lokalita.htm
http://aplikace.mvcr.cz/archiv2008/bezpecnost/lokalita.htm
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9. Shrnuti

« Je-li MKDS budovan a provozovan podle
doporucovanych zasad, velice podstatne prispiva
ke snizeni kriminality v konkrétni lokalite a
zvysuje pocit bezpeci u ob¢anu.

 MKDS velmi podstatné zefektivnuji i venkovni
vykon sluzby policie. Ta ma moznost ridit a

koordinovat akce vetsiho poctu si

a policejnich

prostfedku. Tim se vyrazneé zlepSuje stav na

useku verejného poradku v dané

okalité a vzrusta

duvera obcCanu k policii. Kriminalita se sice zCasti
presouva do jinych — vedlejsich ulic, lokalit, ale na
to reaguje policie a komunita operatlvne jinymi

opatrenimi.
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« MKDS umoznuji podchyceni zavadoveho jednani
v samotném pocatku. System dokumentuje i
zakroky hlidky, chovani a vystupovani jejich Clenu.

« MKDS mimo zakladni funkce — dohlizeni na
bezpecnostni situaci v daném miste — plni i funkci
duvéryhodného odstrasovani potencialnich
pachatelu, tedy funkci nanejvys preventivni.

« Efektivita MKDS musi byt neustale predmetem
zajmu manazeru prevence kriminality, zastupcu
obci, kraju, statnich organu a instituci. Efektivita
MKDS se projevi v konecném vysledku, coz je
snizeni kriminality v konkrétni lokalité /statistické
porovnavani za urcité casove obdobi/ a zvyseni
pocitu bezpeci u ob&anu /pruzkum verejného
minéni/. To je hlavni cil projektu i hlavni hodnotici
kritéria efektivity MKDS.
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10. Budoucnost pro kameroveé systéemy

» Detekce kazdeho protipravniho a
protispoleCenskeho jednani je vCasnha prevence.

« S narustem kriminality a s neustalou hrozbou
terorismu jiz nestaci, aby kamerovy system poskyitl
kvalitni zaznam kradeze a jinych utoku.

* Dulezité je, aby systém pred nastavajicim rizikem
varoval co nejdrive a pomohl tak zachranit lidske
Zivoty a minimalizovat skody na majetku (dopravni
nehody, kriminalita, zivelné pohromy). Tuto funkci
vcasne prevence lze zajistit pro libovolny pocet
kamer automatizovanymi obrazovymi
analyzami (detekcemi), které nahrazuji obrovske
mnozstvi operatoru sledujici monitory.
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« Automaticke dopravni obrazové detekce
(prekroCeni vyhranenych zon, rozpoznavani
registracnich znacek, tvaru a barvy vozidla).

« Kontrola prujezdu vozidel na ¢ervenou.
« Méfeni prumérné usekové rychlosti.

* Hledani odcizenych vozidel.

* Vyber myta.

* Prujezdnost pro vozidla IZS.

« Zlepseni plynulosti silnicniho provozu a zivotniho
prostredi.

* Dopravni pruzkum.
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v n LD &N 4

 Aby kameroveé systémy s dalsimi technickymi
prostredky tvorily jeden integrovany
bezpecnostni systém.

* Aby byl vytvoren cely soubor opatreni,
zahrnujici vytvoreni technickych podminek,
pravidel a standardu, modelovych technickych
reseni a zejmena téz legislativni zazemi a
systematickou podporu z urovneé statni spravy
vcetné zajisteni odpovidajiciho zabezpeceni
propojenych systému pred zneuzitim.
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Za pozornost Vam dekuje:

JUDr. Tomas Konicek
odbor prevence kriminality MV CR
tel.: 974 833 217
E-mall: tomas.konicek@mvcr.cz
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